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QUYET DINH

Ban hinh “*Mo hinh didnh gid mire d§ trudng thinh
ciin di dmg ciru sy co an todn thing tin mang™

BQ TRUONG BQ THONG TIN VA TRUYEN THONG

Cén cur Ludt An todn thdng tin mang ngay 19 thang 11 ndm 2015;

Can cir Nghi dinh sé 48/2022/ND-CP ngay 26 thing 07 ndm 2022 ciia
Chinh phi quy dinh chiec ndng, nhi¢m vy, grrr_;@n han va co cdu 16 chire ciia Bg
Thang tin va Truven thong:

Can cir Quyét dinh s6 05/2017/0D-TTg ngay 16 thang 3 nam 2017 ciia Thii
necmg Chinh phii ban hanh quy dinh vé hé thong phicong én img cieu khan cdp
bao dam an todn thng tin mang quoc gia;

Cdn cir Chi thi s6 18/CT-TTg ngay 13 thang 10 ndm 2022 ciia Thi teomg
Chinh phii vé ddy manh trién khai cde hoat dgng tmg cieu sie cé an todn thing
tin mang tai Vigt Nam;

Theo de nghi ctia Cuc trireng Cuc An toan thong tin.

QUYET D|NH:

Di¢u 1. Ban hanh kém theo Quyét dinh niy “Mo hinh dinh gid mirc do
tnrémg thinh ciia ddi (mg clu sy co an toan thong tin mang” (sau ddy goi tit 1a
“Mo hinh danh gia™).

Ditu 2. M6 hinh dénh gia 1 cong cy dé thye hién khio sdt, ddnh gid mirc
dd trudmg thinh cla ddi img ciru sir cd an todn thong tin mang tai Viét Nam theo
timg giai doan; dong théi 14 bo tai lidu hurdmg din hogt dijng vé (mg ciru sy ¢d an
todn thong tin mang cho cdc thanh vién Mang ludi img ciru sy ¢6 an toan thong
tin mang quoc gia va cdc doi img ciru sy ¢d an todn thong tin mang c6 lién quan
khace.

Pitu 3. Giao Cyc An toin thong tin xiy dyng v ban hanh tai ligu hurdmg
din; ch tri, phéi hgp véi cie co quan, té chire lién quan té chire trién khai, dp
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dung, dinh gid, cong bd két qua dinh gia ddi véi cic thinh vién Mang ludi Ung
clru su ¢6 an todn théng tin mang quoc gia va cac don vj lién quan khac theo Mo
hinh nay.

Dicu 4. Quyét dinh nay ¢6 hidu lye thi hinh ké tir ngay ky.

Di¢u 5. Chanh Vin phong, Cyc trudng Cuc An toan thong tin, thanh vién
Mang ludi tmg ciru sy ¢o an toan théng tin mang quoc gia va cde to chire, cd

nhin ¢6 lién quan chiu trach nhi¢m thi hanh Quyét dinh nay./. q;;-*’"
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MO HINH DANH GIA MU'C DQ TRUGNG THANH
CUA DOI UNG CU'I.J SU CO AN TOAN THONG TIN MANG
(Kém theo Quyét dinh sqwfﬂﬂ—ﬂmngmﬁ fA0/2023
ctia By tricomg Bg Thang tin va Truyén thong)

1. THONG TIN CHUNG
1. Myc dich ban hiinh

Sy truimg thanh cida ddi tmg clru sy cd an toan théng tin mang (goi tit 13
CSIRT) la cdch goi the hi¢n mirc d§ phat trién cia CSIRT khi trién khai ddng b
cdc cong tdc 10 chire, quan trj, xiy dymg hd so, vin ban, tai lidu, hoat dong thye
thi va do luimg chire ning, nhi¢m vy cua CSIRT do.

Tai Viét Nam hign chua c6 tai ligu huéng din, thiéu cong cy dinh gia dé
gitip cdc 16 chire c6 dinh hudng phit trién va td chire hi¢u qua hogt déng cia
CSIRT mdt cich toan dign. “Mo hinh dinh gid mire 4§ tnurdmg thanh cia CSIRT”
(sau ddy goi tit la *Mé hinh™ hodic “Md hinh danh gid") duge xiy dymg nhim
muyc dich giai quyét vin dé néu trén, gitp cic to chire ddnh gia dung thye trang
hi¢n tai cia CSIRT va xdc dinh duge nhimg viée cin lam, cdc khuon khd, nén
ting cin xiy dyng dé dat duge muyc tiéu dé ra theo cdc mire dd trudng thanh.

Mo hinh dénh gid nay cling ld mit tai liéu hudmg din cho cdc CSIRT trién
khai cdc hogt dong theo quy dinh cia Quyét dinh s6 05/2017/QD-TTg ngiy
16/3/2017 cia Thi tuéng Chinh phi ban hanh quy dinh vé hé thong phuong dn
img ctru khin cip bao dam an toin théng tin mang quac gia; theo Chi thj sb
I18/CT-TTg ngay 13/10/2022 cia Thi wéng Chinh pha vé diy manh trién In.hm
cic hoat dong img ciru sy 0 an todn thing tin mang tai Viét Nam; vi Chi thj so
60/CT-BTTTT ngiy 16/9/2021 cia B$ Thong tin va Truyén thong vé viée 1o
chire trién khai dién 1ip thye chién bao dam an toan thong tin mang.

Vige danh gia CSIRT s& duge trién khai theo 3 giai doan chinh (phu luc
kém theo). Tiy vio ndng lye CSIRT hign tai, cde co quan, ta chire lya chon giai
doan phii hgp d¢ bit diu ap dung. Tuy nhién, khuyén khich céc co quan, td chire
nén lya chon giai doan 3 dé thyre hién xuyén sudt viée dinh gid mire dd trudng
thanh dji img ciru sy c6 an toan thang tin mang.

2. Pham viap dyng
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Tai li¢u niy cé thé ap dyung cho tit ca cde dji img clru sy cd an toan thong
tin mang tai Vi¢t Nam. Céc chi s6 dinh gid mic d¢ truomg thanh cia CSIRT
trong tai ligu dé cip todn difn vé md hinh té chire va phuong phép thye hién
dam bdo an toan théng tin mang, bao gdm cdc nhom chi s6: chi so ve to chire,
chi s0 vé con ngudi, chi s6 veé cong cy, chi sb vé quy trinh vé chi sd vé hoat
djng thutmg xuyén.

3. Dii twgmg dp dyng

M@ hinh ddnh gid niy dp dung doi vai cic co quan, to chire, doanh nghi¢p
la thanh vién Mang ludi {mg ciru sir 6 an todn thong tin mang quoe gia, dong
thai khuyen khich cdc t6 chire thye hién (mg ctru sy ¢d an todn thong tin mang
khic tham khao ap dung.

4. Tir viét tit:

- VNCERT/CC: Trung tim Ung ciru khin c:ip khong gian mang Viét Nam
trire thudpe Cyc An todn thong tin (Bo Thong tin va Truyeén thong).

- CSIRT: Bji tmg ciru sy co an todn théng tin mang.

- Mang ludi: Mang ludi Ung ciru sy co an todn théng tin mang qude gia.

- Co quan dieu phéi quoc gia: Co quan didu phoi qubc gia vé img ciru sir
co an todn théng tin mang.

- CNTT: cong ngh¢ thong tin.

- VNO: chi s0 vé 16 chire.

- VNH: chi sd vé con ngudi,

- VNT: chi 6 vé cong cu.

- VNP: chi s6 vé quy trinh.
- VNA: chi s6 ve hoat dong thuimg xuyén.
1. MO HINH DANH GIA VA PHUONG PHAP DANH GIA

1. Danh sich cic chi s0 danh gia :
Ma hinh dinh gia mic dj truomg thinh cia déi (mg edru sy co bao gom 05
nhom chi s6 1ém véi 44 chi s6 thanh phin, cu thé nhur sau:
STT Tén chi so Tén ky higu
1 | Nhom chi sé dinh gid vé td chire | VNO
I | Chire nang, nhiém vy C VNO-



2 | Dai tugng phyc vy VNO-2
_3_;Q“}'é“hﬂﬂ - -__WD-J
4 Trich nhiém - VNO4
"5 | Danh muyc cic hoat dr.".*ilg ngﬁiép Vil L WNOLS
| ﬁ.'_l’hinlngisucé : T VNO%
7 Quychéhoptdéng Bk . VNOT
8  Chinh sich bao mjt VNO-8
Il Nhom chi s6 dinh gid vé con nguii ~ VNH
9 | Quy tic img xir VNI
10 | Phuon g an dy phong nhin sy  VNH-2
11 | Yéu cau veé k¥ ning . VNH3
12 | Phét trién déi ngd ' VNH-
13  Pio tpo ky thuit  VNHSS
14 | Pao tpo k¥ niing mém | VNH6
15 | Két ndi- hop téc . VNHT
m Nhom chi sb {Iﬁnﬁgii vé chng cy o - VNT
' 16 | Danh sach tai hguyr:-r: CNTT L VNT-I
17 ' Danh sich ngudn théng tin VNI
I8  Kénhthongtin lién lac khéng gidndoan | yNT3
|19 i'm;-_u{cﬂhg'th&'dai swedb ' VNT-4
20 | Dam bao két ndi intemet &n dinh | | VNT-5
|21 1 El;';n cong cy phong I‘I.g-ili-i S ch _ ' VNT-6
22 | Bj cong cu phét hién sircd  VNT.T
| 23 : ﬁé'tﬁcﬁhg Xur i_-_-'r S\ co | VINT-8

IV | Nhém chi sé danh gid vé quy trinh | VNP
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' Quy trinh bdo cdo sy cd 1én cdp quan 1§ cao hon

| Quy trinh céng khai thén g tin

| Quy trinh cung cip théng tin cho co quan phap 1y
Quy trinh phong ngira sy ¢6
' Quy trinh phat hi¢n sy cb

Quy trinh xif Iy sy ¢6

' Quy trinh dénh gid hoan thién td chirc

| Quy trinh tiép cin khin cip
551

Quy trinh xir ly thong tin mit

' Quy trinh quin 1y ngudn tin

Quy trinh tiép ciin khich hang, déi tic

' Quy trinh két ndi co quan quan 1y nha nude
' Quy trinh théng ké sy cd

' Quy trinh hop

' Quy trinh phéi hgp trong Mang ludi
' Nhom chi sé ddnh gid hoat djng thuimg xuyén
| Ké i‘l_ﬂ;":h hu;.lt dong - _ _ -

Tham gia nén tang IRLab

| Raquétld héng
| San ling méi ngh:,;'
' Dién tip thyc chién

' Chia sé thdng tin

2. Thang di¢m va phuong phip dinh gid
2.1. Thang ditm

VNP-1
VNP-2
VNP-3
VNP4
VNP-5
VNP-6
VNP-T
VNP-§
VNP9
VNP-10
VNP-11
VNP-12
VNP-13

VNP-14

WNP-15

VNA
VNA-1
VNA-2
VNA-3
VNA-4
VNA-5
VNA-6
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Mai chi s6 déu 6 5 mire danh gid vi sé diém duge cho tuong img véi céc
mire nay. Bang diém cy thé duge ghi rd & mdi chi sb.

Cée diém duge tinh tir 0 dén 4, qua mdi diém tang 1én thé hién timg bude
truomg thanh cia CSIRT bing cic hanh djng cy the. Dé la:

Mire 1 1 diém “0" danh cho CSIRT hodn toin khong 6 khdi niém gi ve
cdc hoat dong duge néu trong chi s6 dua ra, chua ai thao lufin vé hoat d Qng nay.

Mire 2 Ii diém *1" dinh cho CSIRT da ¢6 bude tién vé nhin thire, d3 biét
ve hoat dong, co thé di thye hign thye 1é, nhumg hoat dong nay chua duge ghi
lai thinh viin ban, do d6, khéng c6 chimg cir dé chimg minh cho vigc di nhin
thirc hay da lam nay.

Mire 3 Ia diém “2" danh cho CSIRT da ¢6 hoat dong va da ghi chép lai
thianh tai li¢u, nhung diy mai la hianh dgng ty phat, hodc mdi trong giai doan dy
thao, chua duge phe duyét.

Mire 4 I diém “3" dinh cho CSIRT di bt diu hogt ding chuyén nghiép
khi di trién khai hoat déng, o xiy dyng tai li¢u chinh thirc, thanh cdc quy djnh,
quy trinh vin hanh cia t6 chire va da duge linh dao phé duyét.

Mire 5 la di¢ém “4” danh cho CSIRT di vin hanh tot, hoat déng duge lip
thanh tai lidgu chinh thire, duge phé duyét, duge cong bd. Va CSIRT da dat dén
bude ¢6 hoat dgng ddnh gia dinh ky dé thye hién cai tién va phdt trién.

2.2. Cac mire d¢ truong thanh

Thang diém dinh gid tong thé vé mirc d trudémg thinh cia CSIRT trong
M6 hinh nay ¢6 5 mire: Y tudmg (E), So khai (D), Co ban (C), Hoan thién (B),
Toi tu (A).

Chi tiét thang diém danh gid cdc mire d tnromg thanh CSIRT duge trinh

bay cy thé nhu sau:

Mire Tén
dg cilc

; | Sodiém Dic diém
trurong giail
thinh | doan




CSIRT phat trién toan dién ve 16 chire, nhin sy
chat lugng, céng cu duge trang bj diy di, quy
trinh thuomg xuyén duge xem xét, ciip nhit dé
dinh gid tinh higu qua. CSIRT ludén duge cii
tien theo chu k¥, dam bao ning lye phat hién,

A Toiwu |>132

canh bdo, phén tich, xir I¥ sy ¢6 va phyc hoi hé
L‘rafmg. Cac bai hoe kinh nghi¢m cua CSIRT
dugc ghi lai va chia sé trong toan Mang ludi. |

CSIRT bit diu di vio hoat dong bii ban. Ngoai
| Hiai cdc mirc trudng thanh nhu mie 4§ C, CSIRT bt
B thién 107 -132 | diu thiét 1ip cac chirc ning quan ly sy ¢, débng
thiri trién khai mot s6 hoat dong thudmg xuyén

dé ning cao ning lye CSIRT.

CSIRT dat mirc truong thianh co ban, cd sy phin

C Coban | 71-106 chia nhiém vy va pham vi hoat djng, bit diu ¢o

quy trinh xir Iy sy ¢d va thye hign viée phoi hgp

xir Iy cée sy cd @ mire co ban.

CSIRT dang trong qué trinh hinh thinh. CSIRT |
= sokhei [33.70 | diu mdi lién hé (PoC) tiép nhiin va gii thing
tin sy o, co cac quy tic va quy dijnh dé thong

a # . g 1 . &
bao cho cac don vj co lién quan veé vi¢e nay.

CSIRT giai doan dau tién. Cong vife cia cic 10
Y chire doi héi co doi ngd dim nhin trich nhiém
wrong img ciru sir cO an todn théng tin mang va vin dé
thanh 1gp CSIRT bit diu duge nhic dén.

2.3. Phuong phip dinh gia
Khi thyc hign dinh gid mdt CSIRT, mdi chi sé duge cho sd diém twong
img. S6 diém nay duge ding dé so do héa cho thiy mé hinh va mirc do phit



trién timg miit cy thé cia CSIRT.

Cuc An todn thong tin, By Thing tin va Truyén théng xdy dyng nén ting
md danh cho cdc CSIRT ty dinh gid theo 3 phin hién thj gom: (1) Biéu db mang
nhén/Hién thj ciu héi gitip so sinh két qua tir cic ciu hoi khic nhau v true
quan héa phan hién thj két qua bing hinh d hoa; (2) Bang két qua ligt ké diy du
cie diém sb cia timg chi sé vi c6 dinh gig ngiin gon vé mire dé dat yéu clu hay
khéng vai moi chi s6; va (3) Tu vin mé cho biét cic chi sd ndo cin duge cai
thi¢n va céc hianh dong cu thé cin thye hién.

Qua trinh trién khai dénh gid mirc d¢ truémg thinh cia cde ddi CSIRT
duge trién khai nhu sau:

- Cyc An toan théng tin dia ra bang diéu tra khio sdt (mdi giai doan trién
khai s& ¢é cdc bang diéu tra twong img) bao gbm céc ciu hoi ey thé theo timg
chi s6 va giri cho cdc thanh vién Man g ludi, mudn nhit vao ngay 25/7 hiang nam.

- Cdc don vj duge dinh gia tra 161 cic ciu hoi trong bang ciu hoi, kém
theo cdc tai ligu chimg minh va gt vé Cyc An toan thong tin, mudn nhit vio
ngdy 25 thing 9 hang nim.

- Cuc An todn thong tin xdc minh, kiém chimg thong tin tra 16 cta cdc
don vi va dua ra két lufn danh gid, mudn nhit vao ngay 25 thang 11 hang nim.

- Cyc An toin thong tin thye hién bdo cdo B Thong tin va Truyen thong
vit dura ra thong bido cong khai két qua dinh gid, xép hang cdc don vi mudn nhit
vio ngay 25 thing 12 hang nim.

Uu tién phuong dn diéu tra khao sdt, tra 16i ciu héi, xdc minh, kiém
chimg théng tin, ddnh gid, xép hang thong qua phuong phép tre tuyén trén nén
ting s6 do Cyc An toin théng tin trién khai.

3. Ni dung ciic chi so va bing diém dinh gid cy thé
3.1. Nhom chi s6 dinh gia vé té chire (Organization)
VNO-1: Chire niing, nhi¢m vu

Trong dim bao an todn théng tin mang, ddi img ciru sy ¢ an todn thong
tin mang (CSIRT) c6 vai trd 14 lye lugng nong cdt trién khai cdc bign phap
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phong va chong cde tin cong mang. Cic 6 chire cin xdy dyng vi phat trién lye
lugng nay. Dé CSIRT hoat dong hi¢u qua, bd mdy 16 chirc ciia CSIRT cin duge
1o chirc bai ban va chuyén nghiép, ¢ chire ning, nhiém vy rd ring, cy thé.

Diém danh gia:

0: Chua hinh thinh d$i/ nhém {mg ciru sy ¢6 (CSIRT) trong td chire, Cac
nhi¢m vy dam bio an todn théng tin chua tich riéng voi nhiém vy edng nghé
thong tin,

I: Chura hinh thinh d3i/ nhém mg ciru sy ¢b trong 16 chire, nhung nhiém vy

dam bdo an toan thong tin di ¢6 cic hogt dong duge trién khai riéng. Tay timg |
nhi¢m vy, lnh dao t6 chire giao cho nhimg ngudi khic nhau trién khai.

2: D§i img ciru sy ¢6 chua c6 quyét dinh thanh 13p chinh thire, nhung da bt

! dau lim viée theo nhom tron g cic hoat dgng lién quan.

|
3: D3 co quyet dinh thanh 13p ddi tmg ciru sy €6, co phin cong nhi¢m vy rd

ring, tuy nhién tat ca déu la cdc thanh vién kiém nhiém.
4: CSIRT d3 co gquyet dinh thanh lip, co chie ndng, nhi¢m vy rd rang, co
| thanh vién chuyén trich.

VNO-2: Doi twgng phyc vu

Mt CSIRT cé thé chi chju trich nhiém {mg ciru sir cb an todn thong tin
mang cho ndi bd 16 chirc, hojc co theé dim bao an toan théng tin cho céc ca
nhin, to chirc bén ngodi: nhu bio vé hé thong thong tin cho cdc co quan chinh
pht, hodic cung cip cde dich vu thuong mai vé (m g ciru sy ¢o cho cing dong.

Céc cd nhin, 16 chire, cac hé thong, thiét bj ma CSIRT cé trich nhiém, cé
cam két hd trg, ¢6 cung cdp dich vy {mg ciru sy c6 do duge goi la “déi tugng
phuc vy". Mgt CSIRT hoat djng phai xdc dinh rd cdc déi tugng phue vy.

| Dikm danh gl:
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0: Céc thanh vién CSIRT khéng xdc dinh duge doi tuong phuc vu ctia minh.

1: Céc thanh vién cia CSIRT biét ddi trgng phyc vu cia doi minh, nhung
chua ¢6 vin ban nio the hién diéu nay.

2: Cdc thanh vién cua CSIRT di dy thao viin ban dé cfip dén ddi tugng phyc
vyl clia ddi minh, nhimg chura durge edp trén phé duyét,

3: CSIRT di ¢ viin ban chinh thirc quy djnh rd cde ddi tugng phyc vy,

4: CSIRT da ¢6 vin béan chinh thirc quy dinh rd cac déi trgng phue vy. Trong
qua trinh trién khai, cdc thanh vién cua CSIRT ludn c6 danh gia dinh ky, kiém
tra dé dieu chinh khi cin.

VNO-3: Quyen han

CSIRT phai c6 quyén han nhit dinh dé CSIRT hoat dong va phit trién.
Tiy theo chirc ning, nhiém vy, déi trong, pham vi, linh vue cta CSIRT ma
quyén han dé duge cic cip quan 1y cao hon quy dinh phit hgp.

Diém dinh gii:
0: Céc thanh vién ciia CSIRT chura biét vé quyén han cia minh.

1: Cdc thinh vién cia CSIRT biét quyén han cia minh, nhimg chua nhin thiy

viin ban lién quan.

2: CSIRT khong 6 vin ban chinh thirc vé viée nay, nhung ty xiy dung tai
ligu lién quan, chua duge phé duyét chinh thire.

3: CSIRT c¢6 vin ban ty xiy dymg va do lanh dao di phé duyét.

4: CSIRT c6 viin bin chinh thirc do cip trén phé duyét vé vige nay va thudng
xuyén thyre hién danh gia 1ai sy phi hop.

VNO-4: Trich nhi¢m
Trach nhi¢m cia CSIRT la nhilng hoat ddng ma CSIRT ciin thye hién dé
trién khai chire ning, nhiém vy ciia minh va dat duge cde myc tiéu dam bao img
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ciru kip thai sy co an toan thong tin mang cho cic doi tugng minh phyc vu. Cac
CSIRT ¢6 quyét dinh thanh lip chinh thire thi trich nhiém ciia CSIRT thudmg
durge néu rd trong qu}'ét dinh nay.

Pi¢m danh gid:
0: Céc thanh vién ciia CSIRT chura biét vé trach nhi¢m cta minh,

1: Céc thanh vién cua CSIRT biét trich nhi¢gm ctia minh, nhung chura ¢6 viin

bin nio ndi vé diéu nay.

2: CSIRT chua ¢6 vin ban chinh thire quy djnh ve trich nhiém coa CSIRT,
nén ty xdy dymg dyr thio. Dy thao nay chua duge lanh dao phé duyét.
- 3: CSIRT ¢6 viin ban chinh thirc quy djnh vé trich nhi¢m cia minh do ciip trén |
phé duy¢t.
4: CSIRT c¢6 van ban chinh thirc do cdp trén phé duyét. Trong qué trinh hoat
| dong, cic thanh vién cia CSIRT thuéng xuyén danh gid dinh ky dé hoan thién
trach nhiém cua minh.

VNO-5: Danh mye cic hoat djng nghiép vy

Hogt ddng ctia CSIRT duge trién khai theo cdc nhiém vu cu thé, ¢6 pham
vi, myc tiéu rd ring. Cac nhiém vy niy can duge lip danh sich va mé ta noi
dung diy di dé tré thinh danh muc hoat ding nghi¢p vy cia don vi. Trong sb
cic hoat djng d6 c6 phin tich ma djc, ra quét 16 hong, img ciru sir ¢b, gidm sat,
ddo tao, dién tdp, kiém tra, dinh gia...

Pi¢m dinh gid:
0: Cic thanh vién ciia CSIRT chura biét va chura bao gitr dé ciip dén diéu nay.

I: Céc thanh vién cia CSIRT biét nhimg hoat dong ma CSIRT cung ciip,
nhumg chira ¢6 viin ban nio thé hién danh myc dé.

2: CSIRT di wr xdy dyng dy thao lién quan danh myc cde hoat ddng nghiép vu
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nhung chura phai viin ban chinh thire.

3: CSIRT co ban mo ta danh muyc cdc hoat dong, di duge linh dao phé duyét
v d3 duge giri i cde doi téc, khach hang.

4: CSIRT di co vin ban phé duyvét chinh thire vé danh mye céc hoat ding
]i nghi¢p vy, da dua vio trién khai va thye hién danh gia dinh ky dé hoan thién.

VNO-6: Phin logi sy co

Phin logi sy co la viée lam bit bude cia CSIRT. Cée thong tin CSIRT thu
thip va chia sé cin duge phin loai theo kiéu logi thing tin, mire dd nghiém
trong, mire d§ wu tién dé CSIRT c6 phuong an xir Iy hi¢u qua khi ¢6 so lugng

[ [ £ s H 5w
Iém cac sy co xay ra dong thoi.

Pi¢m dinh gia:

0: Cac thanh vién cua CSIRT khong thye hi¢n phan loai su co vii khong cb
khdi ni¢m vé viée nay.

I: Céc thinh vién cia CSIRT hiéu ring cé nhiéu loai sy ¢b khdc nhau, cin
phén loai, nhung chura thyre hién phin loai.

2: CSIRT khong ¢6 vin bin chinh thire vé phin logi sy ¢6 nén da ty xdy dyng |
tdi li¢u lién quan, chua duge linh dao phé duyét.

3: CSIRT 6 phin logi sy ¢d, di duge thé hié¢n bing viin ban va da duge lanh
dao phé duyét.

4: CSIRT c6 viin ban phén logi sy ¢ dd duge phé duyét. Trong qua trinh dénh
gid djnh ky, CSIRT phin biét cic loai sy co khic nhau v c6 cich thire xir Iy phis |
hop cho timg logi sy co.

VNO-7: Quy ché hoat dong

CSIRT cin ¢6 quy ché hoat dong, hojic dieu 1¢ hoat dong, hodc vin ban
twong duong dé bao dam vige vin hanh ding quy dinh, dinh huéng nhim dat

duge nhimg myc tiéu dé ra.
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Pi¢m dinh gid:
0: Céc thanh vién cia CSIRT chua biét va chua thao lujin vé diéu nay.

I: CSIRT ¢6 mdt quan diém nhét quin vé viée xdy dung quy ché hoat dng,

nhumg chira ¢6 viin ban nao thé hién diéu nay.
2: CSIRT co dyr thao viin ban lién quan, nhumg chua duge phé duyét

3: CSIRT di ban hinh chinh thire quy ché hogt djng.

4: CSIRT c6 quy ché hoat dong chinh thirc va di trién khai, duge danh gia |
dinh kv dé hodn thién.

VNO-8: Chinh sich bio mit

Bao miit thong tin 1a chinh sach quan trong cua CSIRT, Cac CSIRT thye
hién phén cap, phin quyén vé bao vé bi mit thong tin, bao v¢ bi mit ndi bd phil
hgp Lujt Bio vé bi mit nha nude s6 29/2018/QH14 ngay ngay 15 thing 11 nim

2018 vi tudn thi theo quy che bao vé bi mit cia don vi.

Di¢m dinh pid:
0: Cac thanh vién cua CSIRT chua quan tim dén chinh sich bao mdt thong tin
v chua bao gitr dé cap dén diéu nay.

1: Cic thanh vién cia CSIRT biét vé viéc can thyc hién bio mit thong tin,
nhung chura ¢6 viin ban nio thé hi¢n diéu nay,

2: CSIRT co dy thao vin ban lién quan nhumg chua duge phé duyét.
3: CSIRT di cd vin ban chinh thire quy djnh ve viée bio mit thong tin.

4: CSIRT di c6 vin ban chinh thirc quy djnh veé vige bio mit théng tin, di
' trién khai va duge dinh gid dinh kv dé hodn thién.

3.2. Nhém chi so danh gia vé con nguii (Human)

VNH-1: Quy tiic img xir
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Tham gia dji ngii CSIRT, cic thanh vién cin ¢6 nhimg kién thirc, k§
niing, thii d§ lam vige twong (mg. Tai li¢u hudng din hoje bd quy tic vé cich
img xir chuyén nghiép, thyre hién dao dirc nghé nghiép, tuin thi bao mjt thong
tin Ja yéu ciu diu tién ma CSIRT nén hoin thanh.

Diém dinh gia:

0: Céc thanh vién ciia CSIRT chura biét cde quy tic img xir minh cin c6 14 gi.

1: Cac thanh vién cia CSIRT hiéu rd quy tic img xir cin c6 dbi voi vi tri cia
minh, nhumg chua ¢6 viin ban nao thé hign diéu nay.

2: CSIRT c6 dy thao vé quy tic (g xir cta nhin sy CSIRT, nhung chua duge
phé duyg¢t.

3: CSIRT da co viin ban chinh thire do linh dao phé duyét.

4: CSIRT di ¢ vin ban chinh thire duge phé duyét, da trien khai, va duge
dinh gid dinh k¥ d¢ hoan thién.

VNH-2: Phuong dn dy phong nhan sy

Ung ciru sy c6 ludn yéu ciu cé ké hoach dy phong vé nhin sy & tit ca cac
vi tri ciia CSIRT, nhiim giam thiéu cic rii ro khi nhin sy nghi vide, b viée, ludn
chuvén vj tri vide lam hodc vi céc Iy do bat kha khing khic. Ké hoach dy phong
ndy dim bio tinh lién tye hogt ddng cia CSIRT. Cde nhin sir dy phong can dam
bdo c6 k§ ning dily di dé dam duong duge nhi¢m vy duge giao.

Di¢m danh gia:

0: CSIRT khéng c6 nhin sy dy phong va viée niy nim ngoai pham vi quyét
dinh cua CSIRT.

I: CSIRT c6 du ngudi dy phong trong cong viée, nhung ké hoach dyr phong
chura duge viét ra thanh vin ban.

2: CSIRT di ¢6 ké hogch dy phong nhan sy duge viét ra thinh vin ban, nhung
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chua duge lanh dao chinh thire phé duyét.

3: CSIRT 6 viin ban chinh thire vé s6 lugng nhin vién va ké hoach dy phong
nhin sy, di dugce linh dao phé duyét.

4: CSIRT ¢6 ké hogeh dy phong nhin sy di duge phé duy¢t. Trong qua trinh

dinh gia dinh k¥, td chirc s kiém tra thye té hi¢u qua cia ké hoach va thye hién
diéu chinh (néu cin).

VNH-3: Yéu ciu vé ki niing

MGi vi tri vige lam tai CSIRT cin ¢6 ban md ta rd rang vé trinh df, kv
ndng cin co. Ban mo ta nay phyuc vu cho cong tac tuyén dyng, bo tri cong viée
vaa dao tao tai CSIRT.

Diém dinh gii:
0: Cac thanh vién cia CSIRT chura biét va chua thao luin vé diéu nay,

I: Cdc thanh vién cia CSIRT biét minh cin phai ¢6 nhitng k¥ ning gi, nhung

chira ¢6 viin ban nao md ta hay dua ra yéu ciu vé nhimg k¥ ning dé.

I " g § PO . T B B gl
2: CSIRT khéng ¢6 viin bin mé ta cde kv ning cin phai cé cho cic vi tri cong

vige. Do viy, cac thanh vién cia CSIRT da tyr viét tai lidu dé sir dung riéng, lanh
dao chua phé duyét

3: CSIRT c6 tai ligu md ta cdic k¥ ndng cin thiét cho timg vi trd viée lam 1ai
CSIRT. Vin ban nay di duge phé duyét.

4: CSIRT co ban mé6 ta k¥ ning di duge phé duvét. Trong qua trinh danh gia
dinh k¥, 16 chirc s& kiém tra xem b ki ning niy c6 di dé trién khai hogt déng,

giai quyét cdng vige, thue hién xir Iy cdc sy co an toan thong tin hay khong.

VNH-4: Phit trién dji ngii

CSIRT cin phit trién di ngil nhin sy, dic biét vé ch uyén mon, nghi¢p vy.
Hang nim CSIRT c6 ké hoach dio tao nhin sy phit hop thye té, d6 1a cic hoat
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dong dio tao ndi by, dio tao bén ngodi, cdc hogt dong nhom, cdc hoat dong tip
thé (team building) va 16 trinh phét trién cho timg ¢4 nhin.

Pi¢m dinh gid:

0: CSIRT khong thye hign cac hogt dong phat trién ddi ngd.

I: CSIRT ¢6 v tudmg vé phat trién ddi ngli va céc thanh vién cia CSIRT da wr
dito 130 nhau, nhung chua 6 viin ban nio the hién viée lam nay,

2: CSIRT khong ¢6 chuong trinh phit trién ddi ngd chinh thire, do dé cic
thanh vién cia CSIRT di ty viet tai ligu su dyng riéng. Tai liéu nay chua duge
linh dao phé duyét

3: CSIRT c6 mt chuong trinh phét trién doi ngd ¢ duge linh dgo phé duyét.

4: CSIRT ¢6 mdt chuwong trinh phét trien doi ngd duge linh dao phé duyét,
flTn:mg qua trinh ddnh gia dinh ky, cic thanh vién cia CSIRT s& kiém tra xem
chuong trinh nay di ddp (mg nhu ciu cta t6 chire hay chua.

VNH-5: Pao tao ki thujt

CSIRT 1a 16 chire chuyén siu ve k¥ thujt, do viy ngodi viée ty dio tgo k¥
thudt trong ni bd, ddi ngili k¥ thuit cia CSIRT cin duge tham gia cic khoa dio
tgo bén ngodi, thi cdc chimg chi quoc gia va qudc té dé cip nhit kién thire, cong
nghé mdi. Céc thinh vién CSIRT cin tham gia diy di cic hogt ding dién tip
quoc té va dién tip trong nude (bao gom cic dién tip thye chién do B Thong
tin va Truyén théng (Cuc An toan thong tin) 1o chire. CSIRT c6 thé tyr trién khai
hode lya chon td chire, doanh nghiép c6 di ning lye dé trién khai dién tip thye
chién nhim thye hinh va cii thién ning lye phong tha cla dbi (mg eim sir cb.

Diém dinh gid:

0: CSIRT khong thyre hign logi hinh dao tgo nay.

1: Céc thinh vién cia CSIRT cir nguoi tham gia cac khoa dao tao nhu viy khi
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can thiét, nhung CSIRT khang cé vin ban nio quy dinh vé viée nay.

2: CSIRT chua ¢6 hudng dan, quy dinh chinh thirc vé viée ddo tao nay, Tuy
nhién, cdc thinh vién CSIRT da ty xdy dyng mdt bd tai lidu lién quan, linh dao
chura phé duyét.

3: CSIRT ¢6 ké hoach cir nhin vién di dio tao k¥ thudt bén ngodi va di duge
phé duyét.

4: CSIRT c6 ké hogch, chuong trinh dio tpo k¥ thujt bén ngoai di duge phé
duy¢t. Chuong trinh nidy cho phép cdc nhin vién cia CSIRT duge gui di dio tgo
tai cde 16 chire khéc, Trong qua trinh ddnh gid dinh ky, chuong trinh dio tao k¥
thudit ndy duge xem xét la di dé dap img nhu ciu dio tgo ciia CSIRT hay chura.

VNH-6: Dito tao k¥ niing mém

Céc thanh vién CSIRT cin duge dio tao bai ban, chuyén nghiép dé biét
cich hinh xir, twong tic vai xung quanh ding din khi co sy ¢ xay ra, nhu cung
cip thong tin cho bdo chi; viét email, goi di¢n thogi thye hi¢n bio cdo xir ly sur
ed: e vin tryc li-f-p cho cac khich hiang, dbi tde vé hoat ddng ng ciru sy el
trinh bay bio cdo trrde tap theé,

Diém dinh gis:

| 0: CSIRT khong thyc hi¢n loai hinh dao tao nay.

1: CSIRT c6 cir ngudi tham gia cdc khoa dio tgo nhu viy khi cn, nhung
CSIRT chua cé viin bao nio ndi vé viée nay.

2: CSIRT chua ¢6 chuong trinh dio tao k§ ning mém chinh thire, nhung di ¢6
dé xudt cy thé ve vige nay.

3: CSIRT c6 chi trwong, chuong trinh dio 1a0 vé k§ ning mém da duge phé
duyét. Ddy 1a ciin cir dé CSIRT cir nhin vién ctia minh tham gia céc khoa dio
tao nhur vy,

4: CSIRT ¢6 chu truong, kinh phi, chuong trinh ddo tgo vé k¥ ning mém da
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duge phé duyét. Trong qud trinh ddnh gid dinh ky, CSIRT s kiém tra xem
chwong trinh dao tgo nay da di dé dip {mg nhu cdu dio tao cia don vi hay chua

vii tién hanh hoan thién.

VNH-7: Két noi - hyp tic

Cac thanh vién coa CSIRT tich cye tham gia véo cdc sy kién, mé rjng
quan hé két ndi. Viée xay dymg cac kénh lién lac gitra cdc chuyén gia s& gitp cho
cde 16 chire gin két va thic diy cong viée duge xir Iy hidu qud, nhanh chong.

Diém ddnh gid:
0: CSIRT khéng cé thin gian hodc kinh phi cho loai hoat ding nay.

1: Céc thianh vién cia CSIRT ¢o tham gia cic sy kign nhu vily, nhung khong
theo ké hoach hay viin ban quy djnh, hudng din nio.

2: CSIRT khong co chinh sich, quy dinh vé vide két ndi mang ludi chuyén gia
| bén ngodi. Cdc thanh vién cia CSIRT d3 dua ra dé xudt vé vige nay.

3: CSIRT 6 vin ban chinh thire (chinh sdch, dinh hudng, quy dinh...) vé viée
ket ndi mang ludi chuyén gia.

4: CSIRT c6 viin ban chinh thirc vé vige két ndi cdc chuyén gia, duge lanh dgo |

chip thuin. Trong qua trinh dénh gid dinh k¥, td chire s& kiém tra xem CSIRT ¢6 |
tich cyre theo dudi mang ludi chuvén gia niy hay khing va loi ich la gi.

3.3. Nhom chi so dinh gid vé cdng cu (Tool)
VNT-1: Danh sich tii nguyén cdng ngh¢ thing tin
CSIRT phai co danh siach tai nguyén cong nghé thong tin ma minh chju

trich nhi¢m bao v¢. Danh sdch nay duge thong ké ¢ip nhit va quin 1y tip trung
bing cong cy dé tién theo doi va cip nhit.

Piem dinh gis:

0: CSIRT khong c¢é danh sich nay va cac thanh vién cia CSIRT hoan todn |




20

khéng ¢6 y tuong gi vé danh sdch nay.

1: CSIRT khéng co danh sich nay nhung cic thianh vién hiéu riing viée nim
danh sach cic tai nguyén CNTT la rit quan trong dé trien khai hoat ding (mg
clru sy ¢ an todn théng tin mang.

2: CSIRT co6 danh sach tai nguyén CNTT wyr xdy dymg, nhumg danh sich chua
duge ldnh dao phé duyét.

3: CSIRT ¢o danh séich tai nguyén CNTT da duge phé duyét.

4: CSIRT co6 danh sich tai nguyén CNTT di duge phé duyét, duge theo ddi va
quin 1y bing cong cy. Trong qua trinh dinh gid dinh kv, cédc thinh vién cua
CSIRT s& kiém tra xem danh sdch nay c6 hiru ich va di chinh xéc dé hoin thanh
cdc nhi¢m vy dé ra hay khong.

VNT-2: Danh sich ngudn thing tin

CSIRT phai ¢6 danh sich cdc ngudn théng tin vé nguy co cic tin cong
mang, khai thac 16 hong, tin cong ma dée... Cae nguon théng tin nay duoe tong
hgp vé theo didi dyra trén cde cong cy, hé thong k¥ thudt cu thé.

Pi¢m dinh gid:

0: CSIRT khéng c6 danh sich ngudn théng tin. CSIRT nhin duge thong tin sir

] 5 a . - - aa i
co thi xir ly va khong kiém tra nguon.

I: CSIRT khong ¢6 danh sich ndy, nhumg cdc thinh vién ctia CSIRT hiéu tim
quan trong ctia nguon thon g tin v ¢6 kiém tra nguon.

2: CSIRT ¢6 danh sdch cic nguon thong tin ty xdy dyng, nhung chua chinh
thirc, do chura duge 1anh dao phé duyét,

3: CSIRT c6 mt danh sdch chinh thire cic nguon thong tin di duge phé duyét.

4: CSIRT c¢6 danh sdch chinh thire cic nguon théng tin. Trong qua trinh dinh
gid djnh ky, cdc thanh vién cia CSIRT sé kiém tra xem danh sdch nay ¢6 hiru ich
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va di dé hoin thanh nhiém vy, dat duge cdc muyc tiéu khéong.

VINT-3: Kénh thong tin lién lac khong gidn dogn

Théng tin lién lac o vai trd dic biét quan trong trong (mg ciru sy co an
toan thong tin mang. Céc kénh trao doi théng tin qua dién thoai, email can diam
bio théng suot, luén c¢é dy phong thay thé dé khong bj gidn doan hoat déng.
CSIRT ciin c6 day dii cic cong cu dé dam bao cho hogt dong nay.

Diém ddnh gid:

0: Td chire chua cé kénh lién lac danh riéng cho hoat djng dim bdo an toan
thong tin mang.

I: Té chirc di ¢6 kénh riéng danh cho cic hoat dong dam bao an todn théng tin

mang, tuy nhién cdc kénh nay hogt déng chua on dijnh va chua cé da dang hinh
thirc lién lgc.

2: Té chire ¢6 da dang kénh lién lgc chuyén trich danh riéng cho CSIRT, tuy
nhién chua ¢6 phuong dn dy phong khi cde kénh nay gip su cd.

3: CSIRT c6 h¢ thong cic kénh lién lac riéng, hoat ding én dinh va ludn ¢6
phuong dn dy phong, tuy nhién, chua c6 viin bin nio thé hién viée bé tri cic
kénh lién lae cOng cic phuong dn dy phong nay.

4: CSIRT c6 h¢ thong cdc kénh lién lgc riéng, hoat ding on dinh va luén 6
phuong én dy phong. Viée bd tri cde kénh lién lac cing cdc phuong én dy phéong
di duge ban hanh thanh vin ban chinh thire.

VNT-4: H¢ thong theo ddi sy cd

CSIRT cin c6 hé thong theo ddi sy cb hojc sir dung nén ting IRLab
(irlab.vn) nhdm dam bdo cdc sy ¢b duge ciip nhit, theo ddi va xir 1y thuong
xuyén, c¢é hé thong quan Iy log tip trung duge trién khai dé thu thip va luu trir
cic sy kign duge sinh ra tir cdc hé thing, thiét bj. Théng qua cic hé théng nay,
CSIRT nidm bit duge qua trinh xir 1y cia dji ngil theo ludng cong viée.



Pi¢m dinh gid:
0: CSIRT khong c6 cong cy ding ky, quan Iy cic sir co.

I: CSIRT thye hién dang ky, theo doi cde sy co, nhung chua ghi lai vige ndy.

3

: CSIRT c6 hé thong theo ddi sy ¢d, nhun g chua duge ldnh dao phé duyét.
3: CSIRT c6 mot hé thong theo doi sy ¢b va di duge phé duyét.

4: CSIRT c6 m{t h¢ thong theo ddi sy ¢b d3 duge phé duyét. Trong qua trinh
dinh gid dinh k¥, hé thong theo ddi ndy s& duge kiém tra xem ¢é dip (mg céc
yéu cdu ciia CSIRT hay khing.

VNT-5: Diam bio két noi internet on djnh

Viéc dam bao tinh on dinh cia két ndi internet rit quan trong trong (mg
clru sy ¢d. Vi vy CSIRT phai o phuong an dam bao kha ning truy ciip internet
lién tyc, thong suot, khong gian doan.

Piém dinh gid:
0: CSIRT khong c6 két ndi internet.
I: CSIRT 6 két ndi internet, nhumg dudmg truyén khong én dinh.

2: Két ndi internet ciia CSIRT 6n dinh, ¢6 tai li¢u hudng din va quan 1y két ndi
nhung chua ban hanh chinh thire,

3: Két ndi internet ciia CSIRT én djnh va CSIRT ¢ tai lidu duge phé duyét vé

vige nay.

| 4: Dudng truyén truy cip internet cia CSIRT dn dinh cho cic hoat don g cia
CSIRT va CSIRT ¢o tii li¢u quy dinh vi¢e nay. Trong qua trinh dénh gia dinh ky,
16 chire s& kiém tra xem kha ning truy cip internet nhur viiy ¢6 di hay khéng.

VNT-6: Bj cing cy phong ngira sir ¢

CSIRT cin ¢6 cdc cong cy phong ngira sy ¢, ngdn chin cdc cude tin
cong lién quan dén ma déc, cdc bién phip k¥ thujt, cong nghé, sir dung cic cdng
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cit ¢6 kha ning phyc hoi nhanh, dua hé thff‘rng ve trang thai hoat dong ban dau

khi sy ¢6 xdy ra.

Pi¢m dinh gid:
0: Céc thanh vién ciia CSIRT chura biét va chura thao ludn vé b cOng cy nay.
1: CSIRT co nhimg cdng cy nhu vy, nhung chua li¢t k& hodic ghi lai ching.

2: CSIRT c6 nhimg cong cy nhu viy, d3 lip danh sach, nhung chira duge lanh
dao phé duyét.

3: CSIRT ¢0 cic c¢dng cy nhu viy, dd ¢6 danh sich duge phé duyét.

4: CSIRT o cic cong cy nhur viy, di 1ip danh sich va di duge phé duyét, |

Trong qua trinh ddnh gid dinh ky, t0 chire s& kiém tra xem nhimg cdng cu nay co

di dip img cdc yéu ciu cia CSIRT hay khéng. |

VNT-7: Bi) cing cy phat hi¢n sy cd

CSIRT can ¢6 cic cong cu phat hién sy ¢d, cac k§ thuijt, cong nghé cho
phép di CSIRT chi ddng thyre hién cdc hoat ddng truy tim cdc moi de doa an
toin thong tin dang dn ndu bén trong hé thong.

Diém danh gid: |

0: Céc thanh vién ciia CSIRT chura biét va chua thio lufin vé bd cdng cu nay.

1: CSIRT co nhimg cong cy nhu vily, nhung chura li¢t ké hojic ghi lgi ching.

2: CSIRT c6 nhimg cong cy nhu vy, di cd danh sich nhumg chura duge lanh
dgo cip trén phé duyét.

3: CSIRT ¢6 cde cong ey nhur vily, di 1ip danh sich vi di duge phé duyét.

4: CSIRT co cie cong cy nhur viy, di ljp danh sich, d3 duge phé duyét. Trong
qud trinh ddnh gid dinh k¥, 16 chirc s& kiém tra xem nhitng cdng cu ndy ¢6 du
dip (g cic yéu ciu cua CSIRT hay khéng.

VNT-8: H§ thing xir Iy sy cb
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CSIRT cin ¢6 hé thong xir 1y sy ¢d gom cdc cong cy xir I cde hoat ding
tin cong, xdm nhip trén mang vi trén cdc hé thong may tinh nhim theo dai, phat
hién va ngin chin cde sy co kip thoi.

Di¢m dinh gia:

0: Cac thanh vién cia CSIRT chua biét va chua thio lujn vé cong cy nay.

1: CSIRT c6 nhimg cdng cy nhur vy, nhumg chua liét ké hodic ghi lai chang.

2: CSIRT ¢6 nhimg cong cy nhu viiy, di Iip danh séch, nhung chua duge linh
dao phé duyét.

3: CSIRT ¢o cic cong cy nhu viy, di 1dp danh sich va di duge phé duyér

4: CSIRT c¢o cdc cong cy nhu viy, di 1§p danh sich va d3 duge phé duyér
Trong qua trinh ddnh gid djnh ky, 1o chire s& kiém tra xem nhim g cong cy nay co
dii dap img cdc yéu ciu cia CSIRT hay khong.

3.4. Nhom chi s6 dinh gid ve quy trinh (Processes)

VNP-1: Quy trinh bio cio sy ¢6 lén ciip quan 1§ cao hon

CSIRT ciin ¢ quy trinh bédo cdo sy co dén cip quan ly cao hon. Quy trinh
nay duge kich hogt tiy theo mirc 4§ nghiém trong cia timg logi sy o cy thé,

Quy trinh bdo cdo nay cin duge xdy dyung thanh viin ban, phit hop vai cde quy
dinh tai Diéu 11, Quyét dinh sb 05/2017/QD-TTg.

Diém dinh gid:
0: Cdc thanh vién cia CSIRT chua biét va chua thio ludn vé viée bio cdo niy.

1: CSIRT c6 thye hi¢n bdo cdo lén cac cap cao hon, nhung vige lam nay chua
duge 1§p thinh vin ban.

2: CSIRT ¢6 quy trinh bdo cdo bing vin ban tyr xdy dung, nhung chua duge
lanh dao phé duyét.

3: CSIRT c6 quy trinh bdo cdo chinh thire bing viin bin d3 duge phé duyét,
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4: CSIRT cb quy trinh bdo cdo chinh thire bing vin bin di duge phé duyét
Trong qua trinh dénh gia dinh k¥, 16 chirc s& kiém tra xem quy trinh nay di duge
sir dung mét cich thich hgp chira va hogt dgng nhu thé nio.

VINP-2: Quy trinh cdng Khai thing tin

Thong tin lién quan cdc syr ¢6 va hoat dong img ciru khi xuit hién trén céc
phurang tién truyén thong dai ching hay trén intermet phai duge lua chon, duge
sit phé duyét ciia linh dgo, tudn thi theo quy trinh nhim dam bao tinh chinh xdc,
kip thoi, phit hep va bi mit cua théng tin.

Dicm dénh gid:

0: CSIRT chua bao gio cong khai théng tin hoat ddng cta minh trén bdo chi
hay internet.

1: CSIRT c¢6 thyc hién cung cip théng tin cho bdo chi va cong khai trén

| internet, tuy nhién chua ¢ vin ban nao hudng din hay ghi lai cdch lam.

2: CSIRT da xdy dyng viin ban lién quan (hwéng din, quy djnh) viée cung cip
thong tin cho bdo chi, cong khai trén internet nhung chura duge phé duyét

3: CSIRT di ban hanh quy trinh cung cap théng tin cho bao chi, cong khai trén
internet.

4: CSIRT cd mit quy trinh cung cap théng tin cho bdo chi, cong khai trén
internet di duge phé duyét. Trong qud trinh dinh gid dinh k¥, 16 chirc s& kiém
tra xem quy trinh ndy di duge sir dyng mét cach thich hop chua va né hogt ding
nhur thé ndo.

VNP-3: Quy trinh cung ciip théng tin cho co quan phip Iy

Tan cong mang khi khong duge phép la vi pham phap lujt. CSIRT cin ¢o
quy trinh cung cip thang tin cho cdc co quan phip Iy khi ¢6 tin cong mang xdy
ra hofic nghi ngd bj tin céng mang dé nhanh chong hd trg cdc co quan chie
niing xir Iy cde vy viée vi pham phap ludt nay.



Pi¢m danh gia:

0: Cic thanh vién cia CSIRT chua biét vi chua thio ludn vé didu nay.

1: CSIRT ¢6 thyc hién cung cdp thing tin cho co quan phap ly, tuy nhién chua
¢t viin ban nao ghi lai diéu nay.

2: CSIRT ¢6 dy thao vin ban vé viée cung cip thong tin cho co quan phip ly,
nhwng chua duge phé duyét.

3: CSIRT c6 mt quy trinh cung cip thong tin cho co quan phap 1y di duge lip
thinh vin ban va da duge phé duyét.

4: CSIRT ¢6 quy trinh cung cip théng tin cho co quan phép 1y chinh thirc.
Trong qud trinh danh gid dinh ky, 16 chire s& kiém tra xem quy trinh nay di duge
sir dyung mjt edich thich hop chua va hogt djng nhur thé ndo.

VNP-4: Quy trinh phong ngira sy ¢

Quy trinh phong ngira sy c6 12 mdt trong nhimg quy trinh cin duge xiy
dumg dau tién khi van hinh CSIRT. Cic hoat ddng ning cao nhin thire, cong bo
cdc thong tin vé 16 hdng bao mjt da phat hign duge, va cong bd cic sy ¢b xdy ra
trong qud khir, ban hanh phuong dn, kich ban {mg ciru sy ¢6 cho hé thong thong
tin vi cdp nhit kip thoi khi cé thay d6i 1a mét phin ctia ndi dung quy trinh nay.

Di¢m dinh gia:

0: Cic thanh vién CSIRT di c6 hogt dgng phong ngira, ngiin chin sy co nhung
bj dong, chua co ¥ thire vé difu nay.

1: Cdc thanh vién cia CSIRT biét cach trién khai, di chi déng thyc hién hoat
dijng phong ngira, ngin chin sy ¢d, nhumg chua xdy dymg thanh vin ban,

2: CSIRT da dy thio quy trinh phong ngira sy ¢o nhung chua duge linh dao
phé duyét.

3: CSIRT da c6 quy trinh phong ngira sy ¢ chinh thire,
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4: CSIRT ¢6 quy trinh phong ngira syt co chinh thirc. Trong qua trinh dinh gia
dinh k¥, 16 chirc s& kiém tra xem quy trinh nay hoat djng nhu dy kién khong.

VNP-5: Quy trinh phit hi¢n sy cb

Quy trinh phat hi¢n sy cd duge trién khai thuémg xuyén tai CSIRT. Céc
cong cy nhu hé thong email, di¢n thogi, dwdmg truyén internet gidp CSIRT thu
thip théng tin cing 1 mdt phin cta quy trinh nay.

Diém dinh gi:

0: Céc thanh vién cia CSIRT biét cich thye hi¢n nhi¢m vy nay, nhung chua
ghi lai thinh viin ban.

1: CSIRT khing ¢é quy trinh chinh thirc, nhung c6 tai ligu lién quan wr xdy
dymng, chua duge lanh dgo phé duyét.

2: CSIRT ¢6 mét quy trinh chinh thire bing vin ban d3 duge phé duyét,

3: CSIRT ¢6 m{t quy trinh chinh thirc bing vin ban da duge phé duyét. Trong
qua trinh dinh gid dinh k¥, t6 chirc s& kiém tra xem quy trinh nay ¢6 hoat dong |
nhu dyr kién hay khéng.

VNP-6: Quy trinh xir Iy sy cd

Quy trinh xur ly sy c6 1am rd cic hogt ding cin thyre hién dé xo Iv cic sy
¢ khi duge phat hign va mé ta vige sir dung cde cong cy xir Iy sy cd.

CSIRT dat mire truéng thanh cao hon khi ¢6 quy trinh xir Iy cde sy ¢d ey
thé. Bao gdm céc logi tin céng dién hinh nhir tin céng sir dung mi dde, tan cong
DDOS, tin cong lira dio (phishing), tin céng khai thic 15 héng img dung web,

tin cong sir dung ma doe doi tién chude (ransomware).

Diém dinh gii:
0: Céic thanh vién ciia CSIRT chura biét va chua thio lufin vé diéu nay,

1: Cic thanh vién cia CSIRT biét cich thye hi¢n viée nay, nhung chua ghi lai




thanh van ban. |

2: CSIRT khong c6 quy trinh chinh thire, nhumg ¢6 tai li¢u lién quan tyr xdy
dymg, chua duge 1anh dao phé duyét.

3: CSIRT c6 mét quy trinh chinh thire bing vin ban da duge phé duyét.

4: CSIRT co quy trinh chinh thirc bing vin ban. Trong qua trinh dénh gid dinh

ki, 10 chirc s& kiém tra xem quy trinh nay ¢6 hoat dong nhu dy kién khong.

VNP-7: Quy trinh dinh gid hoan thi¢n td chirc

Dé lién tyc hoan thién 16 chire, CSIRT cin ¢ quy trinh md ta cich thire
xdy dyng va phat trién 10 chire, cdc khia canh vé con ngudi, hoat déng, quy trinh
dé thuémg xuyén ty dinh gid, kiém tra, phan hoi va khic phuc lién hoan. Néu
nhimg yéu to cii khong con phil hgp véi cde tigu chudn mai thi cin duge thay
déi, cfip nhit.

Diém dinh gi:
0: Céc thanh vién cua CSIRT chua ¢é v thire vé diéu nay.

I: CSIRT di c6 dinh gid tong thé vé chinh di ngdi cia minh dé diéu chinh,
nhung chura ¢é viin bin nio thé hién diéu do.

2: CSIRT di dy thao quy trinh, nhung chura chinh thire, '
3: CSIRT di ban hinh chinh thire quy trinh dinh gid hoan thién to chire.

4: CSIRT c6 quy trinh chinh thirc bing vin ban duge phé duyét bai cip quin

ly cao hon.

VNP-8: Quy trinh ti¢p cin khiin cap

Trong (mg ciru sy cd, dic biét img ciru khin cdp, CSIRT va cdc bén lién
quan cin ¢6 cdc quy trinh théng tin lién lge phi hgp. Tiy theo timg mire dd
nghiém trong ciia sy ¢, viée thing bio duge thye hién theo cic kénh két ndi da

duge xiy dung trude: két ndi vdi chuyén vién hay trye tiép vai linh dao cua
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CSIRT; ai, ddi, nhom hay don vi ndo cé thé lién lac vai dai dién CSIRT: cdch
lién lac, truyén dat thong tin thé nao, toi mét hay cong khai dé dim bio thivi gian

xir Iy cong viéc nhanh va higu qua nhit,

Diem dinh gid:

0: Céc thanh vién ciia CSIRT chua ¢6 ¥ tuong gi vé quy trinh nay,

1: Trong truémg hop khin cip, cic bén lién quan biét cach lién hé véi cac
thinh vién cia CSIRT, nhung CSIRT chua ¢6 vin ban nao dé cip vin dé nay.

2: CSIRT ¢o dy thiao quy trinh, nhung chura duge lanh dao phé duyét,

3: CSIRT ¢6 quy trinh chinh thirc bing viin ban di g cho cdc bén lién quan.

4: CSIRT c6 quy trinh chinh thire bing vin ban giri cho cdc bén lién quan.
Trong qua trinh dinh gid dinh k¥, t6 chirc s& kiém tra xem quy trinh niy ¢6 hoat
dong nhur dyr kién hay khong.

VINP-9: Quy trinh xir Iy thing tin mit

CSIRT cén ¢6 cic quy dinh vé cic bude xir Iy théng tin quan trong. Céc

bdo cdo sy ¢d hojic théng tin lién quan phai duge xir Iy nhu théng tin mit.

Di¢m dinh gid:

0: Cac thanh vién cia CSIRT chura biét va chua thao ludn vé didu nay.

1: Céc thanh vién ctia CSIRT biét cich bio mit thdng tin, nhumg chua ghi lai
thinh vin ban.

2: CSIRT khong co quy trinh chinh thire, nhung ¢6 tai li¢u lién quan ty xdy
dymg, chura duge linh dao phé duyét.

3: CSIRT c6 quy trinh chinh thirc bing vin ban da duge phé duyét.

4: CSIRT c6 quy trinh chinh thire bing viin ban da duge phé duyét. Trong qui
trinh dénh gid dinh k¥, 16 chirc s& kiém tra xem quy trinh niy ¢6 hoat dong nhu
dyr kién hay khong.
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VNP-10: Quy trinh quin Iy nguon tin
CSIRT cin cé quy trinh quan 1y ngudn thdng tin, thiét 1p va luu trir tich
biét cde dir li¢u lién quan dén hogt ding ctia ngudi ding, mang va hé thing, Quy
trinh trién khai chi tiét duge pho bién cho cdc cin bd k¢ thudt dim trich cic
nhi¢m vy nay.

Diém dinh gia:

0: Céc thanh vién ciia CSIRT chua biét va chua thio ludn vé diéu nay.

I: Céc thanh vién cia CSIRT biét cich lim dié¢u nay, nhung khong ghi lai
thinh vin ban.

2: CSIRT khong ¢o6 quy trinh chinh thire, nhumg ¢6 tai lig¢u lién quan ty xdy
dyng, chua duge lanh dao phé duyét.

3: CSIRT c6 mét quy trinh chinh thirc bing viin ban da duge phé duyét.

4: CSIRT c6 m{t quy trinh chinh thirc bing vin ban di dugc phé duyét. Trong
qud trinh ddnh gid djnh k¥, 16 chirc s& kiém tra xem quy trinh niy ¢6 hoat dong
nhu dy kién hay khéng.

VNP-11: Quy trinh ti¢p cin ddi tic, khich hiang

Quy trinh tiép cdn cic ddi tdc, khach hang duge xdy dyng giap CSIRT
hogt djng chuyén nghi¢p va ting kha ning mo rjng quy md phét trién. Quy
trinh nay bao gom tat ca cdc hinh thire tiép cfn, cac cdch thire quan 1y két ndi déi
tie, khich hang va cdc hinh thire xudt hién trén céc trang web, ban tin, cic hoat

dong viin cho dén cic sif kién nhu hji thio, dio tao, v.v.

Diém danh gid:
0: Cic thanh vién ctia CSIRT chua biét va chua thio ludn vé didu niy.
I: Céc thanh vién CSIRT biét cdch thye hi¢gn nhung chura ghi thanh vin ban.

2: CSIRT khong ¢6 quy trinh chinh thire, nhumg ¢6 tai li¢u lién quan ty xdy
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| dung, chira duge linh dgo phé duyét.
3: CSIRT c6 mjt quy trinh chinh thire bing vin bin da duge phé duyét.

4: CSIRT ¢6 mdt quy trinh chinh thire bing vin ban di duge phé duyét. Trong |
qud trinh dinh gia djnh k¥, to chirc s& kiém tra xem quy trinh nay cé hoat ding
nhur dyr kién hay khong.

VNP-12: Quy trinh két ndi co quan quin Iy nha nuie

CSIRT thye hign ket noi, chia sé théng tin véi cde trung tim gidm sdt an
todn théng tin mang cua quoc gia theo quy dinh cta phap ludt; phdi hop chit chd
vOi co quan diéu phoi quoc gia vé img ciru sy ¢d an todn théng tin mang, tham

gia hogt ddng img ciru khin cdp khi c6 yéu eiu tir co quan diéu phoi.

Diém dinh gid:
0: Céc thanh vién cia CSIRT chua biét va chua thao lufin vé dicu nay.

1: Céc thanh vién cta CSIRT biét cich thye hién cong viée, nhung chura ghi lai

thinh vin ban.

2: CSIRT chua cd quy trinh chinh thie nén cac thianh vién CSIRT da wyr xay

dyng tai ligu lién quan, chura duge linh dgo phé duyét
3: CSIRT ¢6 mt quy trinh chinh thirc bing viin ban di duge phé duyét,

4: CSIRT ¢6 mdt quy trinh chinh thire bing vin ban d3 duge quan Iy edp trén
phé duyét. Trong qua trinh ddnh gid dinh k¥, to chirc s& kiém tra xem quy trinh
nay co hogt dong nhu dy kién hay khong.

VNP-13: Quy trinh thing ké sy c6

CSIRT cin ¢6 quy trinh thong ké va phin loai sy b, dinh gid ding mirc
d{ cua timg sy ki¢n, timg logi sy ¢, Cde sy ¢o can duge thong ké va chia sé wrén
Nén tang diéu phdi xir 1y sy b an toan théng tin mang qudc gia (irlab.vn). Céc
quy trinh phin logi sy ¢6 nay c6 anh hudng quan trong dén viée ra cic quyet
dinh tiép theo ctia CSIRT trong img ciru sur ¢d, diic biét dén viée dp dung cic
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quy trinh {mg ciru syr co thang thudimg va img ciru sir ¢d an toin théng tin mang
nghiém trong tai diéu 13, 14 cia Quyét dinh 05/2017/QD-TTg.

Pi¢m danh gia:

0: Céc thanh vién cia CSIRT chua thio lufin vé viée cin c6 mdt quy trinh
thong ké su co.

I: Cdc thianh vién cia CSIRT cé thye hién thong ké v phin loai sy eb, nhung
vige ndy chua duge ghi 1gi thanh vin ban.

2: CSIRT khong c6 quy trinh chinh thire, nhung c6 tai liéu lién quan tr xiy
dymg, chua duge lanh dao phé duyét.

3: CSIRT c6 quy trinh chinh thirc bing viin ban da duge phé duyét.

4: CSIRT c6 quy trinh chinh thirc bing viin ban da duge phé duyét. Trong qua
trinh dinh gid dinh k¥, to chire s kiém tra xem quy trinh ndy cé hoat ddng nhur
dir kién hay khong.

VNP-14: Quy trinh hop
CSIRT cin o quy trinh, quy dinh cy thé vé hop giao ban, hop thuimg k¥,
hop dét xudt va cic bude cin thye hién khi té chire cdc cude hop nhur viy. M

cude hop cin ¢6 chil tri, thur ky chuong trinh 1am viée vé bién ban hop.

Dié¢m dinh gid:
0: Céc thanh vién ciia CSIRT chua biét va chua thio lujin ve dieu nay.

I: Céc thinh vién cta CSIRT gip nhau thudmg xuyén, t6 chirc hop thuimg

xuyén, nhung khéng ¢ viin ban nao ghi lai diéu nay.

2: CSIRT khong cé quy trinh chinh thire, nhung c6 ti li¢u lién quan ur xiy
dymg, chua duge 1anh dao phé duyét,

3: CSIRT co mot quy trinh chinh thire bﬁng viin ban di duge phé duyét.

4: CSIRT c6 quy trinh chinh thirc bing viin ban di dugc phé duyét. Trong qui
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trinh dinh gia djnh k¥, t6 chirc s& kiém tra xem quy trinh nay cé hoat dong nhur
dir kien hay khong.

VNP-15: Quy trinh phoi hgp trong Mang ludi

CSIRT thuje thinh vién Mang ludi tmg ciru sy cd an todn thong tin mang
quéc gia cdn ¢ quy trinh phoi hgp vai cac CSIRT ctia cdce thanh vién khic trong
Mang ludi va thyre hign hogt dong (mg clru sir ¢d theo cic quy djnh hién hinh
ciia Chinh phi va hudng din cia cie co quan quin 1y nha nude.

Di¢m dinh gia:

0: Cdc thanh vién cia CSIRT chua biét va chua thio luin vé didu nay.

I: Céc thanh vién cia CSIRT biét cich thye hi¢n, nhung chura ghi lai thanh
vin ban veé hoat djng nay,

2: CSIRT khéng cd quy trinh chinh thire, nhung o6 tdi lidu lién quan wr xiy
dymg, chua duge linh dgo phé duvét

3: CSIRT co mdt quy trinh chinh thirc hﬁng vin ban di duge phé duvét.

4: CSIRT co quy trinh chinh thirc bing viin ban. Trong qué trinh danh gia dinh
ky, 16 chirc s& kiém tra xem quy trinh ndy ¢6 hoat djng nhu dy kién hay khéng.

3.5. Nhom chi so dinh gid vé hoat djng thwrimg xuyen (Activities)
VNA-1: Ké hoach hoat djng hing nim

Keé hoach hoat dong thuong xuyén ciia CSIRT cin duge xdy dung hing
ndm tir cudi ndm trude va ban hanh vao diu nim sau. Mot té chire hoat dong
higu qua cdn c6 mye tiéu va chuong trinh trién khai hogt ddng cy thé. Ddi vai
CSIRT, cic ké hogch hoat dong nhiim trién khai cic hoat ding (mg ciru siyr co la
ni dung can duge thye hién dau tién.

Diém dinh gia:

0: CSIRT chua ¢6 ké hoach hoat dong.
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I: CSIRT di xay dyng ke hoach hogt dong nhimg chira ban hinh chinh thire.
2: CSIRT di co ké hoach hoat ddng chinh thire va da durge trién khai.

3: CSIRT di c6 ké hogch hoat dong duge ban hanh chinh thire, duge cip kinh
phi trién khai theo ké hogch va da hoan thanh ké hoach dé ra.

4: CSIRT di ¢6 ké hogeh hogt dong duge ban hinh chinh thire, duge cip kinh
phi trién khai theo ké hogch, va ké hoach di duge hodn thanh dé ¢6 cic ké hoach |

trien khai tiép theo gitip mo ring hogat ding va phat trién 16 chie,

VNA-2: Tham gia thuimg xuyén nen ting IRLab

Sir dung thudmg xuyén Nén tang dicu phdi xr 1y sy ¢o an toan thong tin
mang quoc gia - IRLab (irlab.vn) dé béo cdo sy cb, tiép nhin canh bio tir co
quan di¢u phoi quoce gia. Viée theo ddi, ciip nhit cac 16 hong bao mit, cic nguy
co tdn cdng mang, chien dich md déc duoe Cuc An toan thong tin chia sé tai
timg don vj tham gia.

Diém dinh gii:
0: Céc thanh vién cia CSIRT chua biét dén vide tham gia nén tang nay.

I: CSIRT di tham gia, nhung cic thanh vién trong ddi khong nim duge cic

hoat ddng nghiép vu duge thye hién trén nén tang.

2: Viée sir dung Nén ting dé tiép nhin cinh bdo, theo ddi, xir Iv, gini bdo cdo
s ¢ duge phd bién dén tit ca cdc thinh vién trong CSIRT.

3: CSIRT di tham gia nén tang, thye hi¢n tiép nhin va phan héi, xit 1y kip thoi
cdc canh béo, sy o lién quan dén to chire minh tir co quan diéu phdi qude gia.

4: CSIRT da tham gia thudng xuyén, tiép nhin, phan hdi va xir 1y kip thai cac

canh bdo, sy ¢d tir co quan diéu phdi qude gia. CSIRT tich cye chia sé tri thire vé

img ciru sy c6 cho cdc thinh vién khic trong toan mang ludi, dugc |
VNCERT/CC dinh gid cao va da tuyén truyén, phd bién, hudng din dén cic don

vj khdc ciing tham gia.
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VNA-3: Ra quét 16 hong

Dé giam thiéu 16i da cdc sy co gdy ra bai 16 hong bio mét, CSIRT cin chi
ddng thyre hién ra quét 16 héng trén cic hé thong thong tin trong pham vi quén Iy
toi thiéu 01 1an/06 thing bing céch sir dung céng cy sin co.

Diém dinh gid:

0: Cde thanh vién cia CSIRT chua thye hién ra quét 10 hong trén cdc hé IJ‘.uflng
| thing tin duge giao trach nhiém bio vé.

I: Cdc thinh vién cia CSIRT di tim cdch ra quét 16 hong trén cdc hé thong
théng tin duge giao trdch nhi¢m bio v nhung thieu cong cy thye hién.

2: CSIRT da sir dung cong cy dé thye hién ra quét 16 hong trén cic hé thong

théng tin duge giao trach nhi¢m bao v§ nhung khing thuémg xuyén.

3: CSIRT da thuimg xuyén sir dung cong cy dé thye hién ra quét 156 hong trén

cic hé thong thong tin duge giao trach nhi¢m bao vé t6i thiéu 01 1dn/06 thing,
nhumg khong xir 1y triét dé cic 16 héng durge phat hién.

4: CSIRT da thyre hién ra quét 16 hong trén cic hé thong thong tin duge giao
trdch nhi¢m bao v¢ toi thiéu 01 14n/06 thang va da phit hién, xir Iy kip thai cdc
16 héng ton tai trén hé thng théng qua viée cdu hinh lgi may cha, thiét bj tuéng
lira va ciip nhit ma nguon,

VNA-4: Sin ling moi nguy

CSIRT cin chi dong thye hién sin ling moi nguy hai trén cdc hé thing
thdng tin trong pham vi quan 1y t6i thidu 01 1in/06 théng. Truimg hgp phat hién
di¢m yéu, 16 hong bao mit cho phép xim nhidp va kiém soat hé théng thi thue
hign déng thoi khile phye diém yéu, 16 hing va sin ling mdi nguy hai.

Di¢m ddnh gid:

0: Cac thanh vién cta CSIRT chua thyc hién sdn ling moi nguy trén cdc hé
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thong théng tin duge giao trach nhiém bao vé.

1: Cdc thinh vién cia CSIRT di tim cich sin ling méi nguy trén cdc hé thing
thong tin duge giao trach nhi¢m bdo vé nhumg thiéu cong cy thye hién.

2: CSIRT da sir dyng cong cy dé thye hién san ling moi nguy trén cdc hé |
thong thong tin duge gino trich nhi¢m bao v nhung khéng thuimg xuyén.

3: CSIRT da thuémg xuyén sin ling mdi nguy tdi thiéu 01 1in/ 06 thang trén
cac he th:‘:-ng thong tin duge giao trich nhi¢m bio v§é nhung thicu di ngi
chuyén gia dé phin tich chuyén siu.

4: CSIRT da thyc hién sin ling mdi nguy hai trén cde hé thong thong tin duge
giao trich nhi¢m bdo v¢ tdi thiéu 01 1in/06 thing va da phat hién, xir 1y kip théi
cic mdi nguy cho h¢ théng; dong théi yéu ciu chuyén gia, cde co quan chuyén
mén ho trg thye hign phin tich chuyén siu va cai thién hé thong phong thi dé

ngin chin cic moi de doa twang tyr trong twong lai.

VNA-5: Dién tip thye chién

Péi vai hé thf‘-ng thong tin cﬁp dd 3 trdr 1én, CSIRT cin deé xuat phuong
an, ke hogch td chire dién tip thye chién t6i thiéu 01 lin/nam; CSIRT cin tham
gia tryre tiép vio hoat dén g thayre chién cta co quan minh, cia cum mang ludi va
cdc hoat dgng dién tip thye chién quie gia nhim rén luyén kha niing phat hién,
ngin chin tin céng trong thye té,

Diém dinh gia:
0: Céc thanh vién cia CSIRT chua biét va hiéu vé dién tip thye chién.
1: Céc thanh vién cia CSIRT da hiéu biét vé dién tip thye chién nhung chua |
tham gia.
2: CSIRT di tham gia cdc hogt dgng dién tip thye chién quy mé nho.

3: CSIRT da ty xay dyng ké hogeh tb chire dién tap thye chién vai su tham gia

cuia tit ca cde thanh vién CSIRT ma don vi quan ly.
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4: CSIRT tham gia diy d0 cac hogt dong dien tip thwe chién, duoc
VNCERT/CC danh gid cao vé viée to chire va chit luong hoat dong.

VNA-6: Chia sé thong tin

CSIRT thuomg xuyén chia sé, cip nhit kip thoi cic thdng tin, tri thire lién
quan dén sif ¢, 16 hong bao mit, mi dic, cic phuong thire tin cdng man g matd
chire minh gip phai 16i co quan diéu phdi qudc gia vé tmg ctru sy ¢b, cic thanh
vién trong Mang ludi théng qua nén tang IRLab va cic co quan quan ly nha
nude theo quy djnh cua phap lujt.

Piém dinh gid:

0: CSIRT khong chia sé thng tin vé sir co, khong cip nhit thong tin lién quan
sy oo vl bét kv dom vj néo.

1: CSIRT tudn thi viée bdo cdo sy co ma to chire minh gip phai cho Trung tim
VNCERT/CC, nhumg khong chia sé thong tin sy ¢ trong Mang ludi,

2: CSIRT tuin thu viée bdo cdo sy ¢ ma to chire minh gip phai cho Trung tim
VNCERT/CC; thye hién chia sé théng tin lién quan dén sy c0 tai toin b thinh
vién Mang ludi & mire han ché, nhung khéng theo co ché chia sé théng tin lién
quan dén sy ¢o duge bdo cdo trén neén tang IRLab.

3: CSIRT tudn thi viée bio cdo sir cd ma 16 chire minh gip phii cho Trung tim
VNCERT/CC; thyc hién chia sé théng tin lién quan dén sy c6 théng qua nén
tang IRLab theo ding co ché chia sé thong tin lién quan dén sy co duge bio cdo

trén nén tang IRLab.

4: CSIRT tudn thi viée bao cio sy cd ma td chire minh giip phai cho Trung tim
VNCERT/CC; thyc hi¢n chia sé théng tin lién quan dén sy cd thong qua nén
tang IRLab theo ding co ché chia sé théng tin lién quan dén sy eb duge bio cdo
trén nén tang IRLab; thuomg xuyén chia sé, cip nhit cdc thong tin, tri thirc lién
quan dén hoat dgng tan cong mang cho céc thinh vién trong Mang ludi.
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Phuy lyc ] ) .
MO HINH DANH GIA MUC BQ TRUONG THANH CUA CSIRT TAI
VIET NAM GIAI DOAN 1

Gjai dogn 1 thye hién dinh gid mire d truong thanh cia CSIRT dya trén 22 chi
50 sau:

STT Tén chi sb Tén ky hi¢u
I Nhom chi sd dinh gid ve t chire VNO
1  Chire ndng, nhi¢gm vy VINO-1
2 D&i twgng phyc vy VRO-2
3 {Ju}'én han VNO-3
4  Triach nhiegm VNO-4
5  Danh myc cic hoat djng nghigp vy VINO-5
6  Quy cheé hogt dong VNO-7
I Nhém chi st dinh gid ve con nguini VNH

Quy tic umg Nur VNH-1

Phirong dn dir phong nhan sy VNH-2

Két ndi- hgp tac VNH-7
Il Nhom chi s dinh gid vé ebng cy VNT
10 Danh sich ngudn thong tin VNT-2
11 Kénh théng tin lién lpc khong gian dogn VNT-3
12 He thon g theo doi syr co VNT4
13 Dam bao két ndi Intemnet 6n djnh VNT-5
IV Nhom chi sb dinh giia veé quy trinh VNP
14 Quy trinh bio cio sy co lén cﬁp quin ly cao hon VNP-1
15  Quy trinh danh gid hoan thi¢n td chire VNP-7
16  Quy trinh tiep cin khan cip VNP-8
17 Quy trinh xir Iy thong tin mit VNP-9
18  Quy trinh két noi co quan quan |y nha nude VNP-12
V  Nhém chi so dianh gid hoat ddng thurimg xuyén VNA
19 Ke hoach hoat djng VNA-I
20  Tham gia nén tang IRLab | VNA-2
21 Dién tip thye chién VNA-S

22  Chia sé thong tin VNA-6
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Bang diem danh gia giai doan 1:

; Ciic mire dénh gid (s6 diém 10i thicu cin dat duge)
STT Tén chiso — T = -
Y tuwomng So khai Co ban

1 VNO-1 <2 2 3
2 VNO-2 <2 2 3
3 VIND-3 <2 2 3
4 VNO-4 <2 2 3
5 VINO-5 <2 2 3
6 VINO-T <2 2 3
Téng theo chi sb <12 12 18

7 VNH-1 <l I 2
8 VNH-2 <l 1 2
9 VINH-7 <] | 2
Téng theo chi sb <3 3 6

10 VNT-2 <l 1 1
11 VNT-3 <] 1 1
12 VNT-4 0 0 1
13 VNT-5 <] 1 1
Tang theo chi so <3 3 4

14 VNP-1 0 I 3
15 VNP-7 0 ] .
16 VNP-8 0 0 ra
17 VNP-9 0 0 ¥
18 VNP-12 0 0 2
Téng theo chi sb <l 1 11

19 VNA-1 0 1 -
20 VNA-2 0 1 2
21 VNA-S 0 1 2
12 VNA-6 0 1 2
Tang theo chi sb <4 4 |
Téng cfng theo mire xép <23 3 47

hang trrdmg thanh
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Phu lyc 11

MO HINH DANH GIA MUC DO TRUONG THANH CUA CSIRT TAI
VIET NAM GIAI DOAN 2
Giai dogn 2 thye hign danh gid mire d§ tnrdmg thanh cia CSIRT dya trén 38 chi

s sau:
STT Tén chi so Tén ky hi¢u
I Nhom chi so dénh gid vé td chire VNO
1  Chirc ndng, nhi¢m vy VNO-1
2 bbi tugng phyc vy VNO-2
3 Quyen han VNO-3
4  Trach nhi¢m VNO-4
5  Danh muc cic hogt djng nghi¢p vy VNO-5
6  Phin logi sy co VNO-6
7 Quv ché hogt ddng VINO-7
8 Chinh sach bao mat VINO-8
I Nhom chiso dinh gid ve con nguini VNH
9  Quy tic img xir VNH-|
10 Phuong dn dy phong nhin sy VNH-2
11 Yéuciu vé ki ning VNH-3
12 Phit trién doi ngii VNH-4
13 DPao tgo k¥ thudt VNH-5
14 Dio tpo k¥ ning mém VNH-6
15 Kétndi- hop tic VNH-7
11 Nhém chi s dianh gia vé cdng ey VNT
16 Danh sich nguon thong tin VNT-2
17 Kénh thong tin lién lae khong gidn dogn VNT-3
18 Hé thong theo ddi sy co VNT-4
19  Dam bao két ndi Internet on dinh VNT-5
IV Nhom chi so dinh gid vé quy trinh VNP
20  Quy trinh bdo cdo sy co 1én cap quén 1y cao hon VNP-|
21 Quy trinh cong khai thong tin VNP-2
22 Quy trinh cung ::.‘ip théng tin cho co quan phip ly VNP-3

23 Quy trinh phong ngira sy co VNP
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24 | Qll}' trinh phit hiénsyco  UNPS
25 Quy trinh x( Iy sy cd  UNP6
26  Quy trinh ddnh gia hoan thi¢n td chirc VNPT
27 | Quy trinh tiép ciin khin cdp VNP8
28 Quytrinhxirly théng tinmjt  YNPO
29 Quy trinh quin I¥ ngudn tin - VNP-10
30 Quy trinh tiép cin khach hang, ddi tic NP
31 | Quy trinh két ndi co quan quan ly nha nuéc ' VNP-12
32 Quytrinhthéngkésyed CWNP-I3

V  Nhém chi sd dinh gid hoat djng thuimg xuyén | VNA
33 Ké hoach hogt ding L WNAM
34 Tham gianéntang IRLab  VNA2
35 Raquétldhéng  VNAS3

36 San lang mdi nguy VNAS
37 Didn tdp thyre chién R VNA-S
38  Chia sé thong tin VNA6
Bing diém dinh gid giai doan 2:
STT Tén chi sb Cic mire dinh gia (50 diém i thi¢u cin dat duge)
Y tuimg So khai Co bin Phit trién

| VNO-1 <2 2 3 4

2 VNO-2 <2 2 3 4

3 VNO-3 <2 2 3 4

4 VNO-4 <2 2 3 4

5 VNO-5 <2 2 3 4

6 VNO-6 < ! | 1 2

7 VNO-7 <2 2 3 3

& VINO-B <] 1 l 2
Ting theo chi sb <14 14 20 27

9 VNH-1 <] 1 2 3

10 VNH-2 <l 1 2 3

11 VNH-3 <l 1 ; 2

12 VNH-4 <] 1 | 2

13 VNH-5 <l | — |} 2

14 VNH-6 <] l 1| 2




15 VNH-T <l | 2 3
Tang theo chi so <7 7 10 17
16 VNT-2 <] 1 1 2
17 VNT-3 <] l | 2
18 VNT-4 0 0 I 2
19 VNT-3 <] | | -
Ting theo chi sé <3 3 4 8
20 VNP-1 0 | 3 3
21 VNP-2 0 0 1 -
22 VNP-3 0 0 | 2
23 VNP4 0 0 I 2
24 VNP-5 0 0 | 2
25 VNP-6 0 0 1 2
26 VNP-7 0 ] 2 i
27 VNP-8 0 ] 2 3
28 VNP-9 0 0 2 3
29 VNP-10 0 0 1 2
30 VNP-11 0 ] 1 2
3l VNP-12 0 0 2 3
32 VNP-13 0 0 1 2
Téng theo chi sb <] 1 19 31
33 VNA-I 0 | 2 3
4 VNA-2 0 | 2 3
35 VNA-3 0 1 2 3
36 VHNA-4 0 | 2 3
37 VMA-S 0 1 2 3
38 VNA-6 0 | 2 3
Téng theo chi sd <h b 12 18
Taong edng theo mire <3 3l 65 {6

xép hang trudmg thanh
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Phu lue 1T

MO HINH DANH GIA MUC DO TRUONG THANH CUA CSIRT TAI
VIET NAM GIAI DOAN 3
Giai doan 3 dp dyung nguyén ven 44 chi 56 ctia MO hinh ddnh gia.

Bing diém danh gid giai doan 3:

Ciic mirc ddnh gid (s6 diém tdi thidu cin dat duge)
STT Tén chi sb : . :
Ytomg | Sokhii | Cobin | Phittrién | Toiuu
| VNO-| <2 2 3 4 4
2 VND-2 <2 2 3 4 4
3 VNO-3 <2 2 3 4 4
4 VNO-4 <2 2 3 4 4
5 VNO-5 <2 2 3 4 4
6 VNO-6 <] I | 2 3
7 VNO-7 <2 2 3 3 3
§ VNO-8 <] 1 2 3
Téng theo chi si <14 14 0 27 29
9 VNH-1 <| I 2 3 3
10 VNH-2 <l ! 2 | 3 3
I VNH-3 <] [ I 2 3
12 VNH- <] 1 | 2 3
13 VNH-5 < 1 1 2 3
14 VNH-6 <] | | 2 3
15 VNH-7 <| | 2 3 3
Téng theo chi si <7 7 10 17 2
16 |  VNT-I <] 1 1 | I
17 VNT-2 <] I I 2 3
18 VNT-3 <] | I 2 3
19 VNT- 0 0 | 2 3
20 VNT-5 <] 1 I 2 3
21 VNT-6 i 0 1 | |
2 VNT-7 0 0 | 1 I
3 VNT-8 0 0 | 1 2
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<4
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<13

Tong theo chi sb

VNP-1

VINP-3

VNP4

VNP-5

VNP6

VNP-8

VNP9

VNP-10

VNP-11

VNP-12

VNP-13

VNP-14

VNP-15

VNA-1

VINA-3

VNA4

VNA-S

VNA-6

26
27

30
31

32
33

35
36
37

38

Ting theo chi sb

39
40
41

42
43

Tong theo chi sb
Ting cfng theo mire xép

hang truomg thanh
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