UBND TINH TAY NINH CONG HOA XA HQI CHU NGHIA VIET NAM

SO KHOA HQC VA CONG NGHE Poc 1ap — Tw do — Hanh phiic
Sb: 60a /TB-SKHCN Tay Ninh, ngay 02 thang 6 ndam 2025
THONG BAO

Vé viéc chao gia thué dich vu Cong nghé thong tin
“Dich vu Giam sat, chong tan cong tir choi dich vu DDOS”

Cin ¢t Ké hoach s6 1177/KH-UBND ngay 04/4/2025 ciia UBND tinh Tay
Ninh, K& hoach chuyén ddi s6 va dam bao an toan thong tin mang tinh Tay Ninh
nam 2025.

S& Khoa hoc va Cong nghé tinh Tay Ninh moi cac don vi ¢6 du nang luc,
kinh nghiém tham gia chao gid canh tranh thué dich vu Cong nghé thong tin:
“Dich vu Giam sat, chong tan cong tir chdi dich va DDOS” véi noi dung (chi
tiét phu luc kem theo).

S& Khoa hoc va Cong nghé tinh Tay Ninh kinh moi quy don vi tham gia
chao gia canh tranh cung cap dich vu néu trén. Hd so chao gia bao gdm Bang chao
gia cung cap goi dich vu (Gia chao hang bang VND, da bao gom thué VAT va chi
phi lién quan trong sudt thoi gian thyc hién hop dong dich vu nay).

Thoi gian nhan ho so chao gia 1a 10 ngay tinh tir ngdy ra thong bao.

Dia diém nhan ho so: S& Khoa hoc va Cong ngh¢ Tay Ninh

Dia chi: S6 211, duong 30/4, Phuong 2, Thanh phd Tay Ninh, Tay Ninh.
Théng tin lién hé: Tran Huynh Tién, Dién thoai: 0974546463.

Tran trong!

Noi nhdn: KT. GIAM bOC

- Céc Cong ty cung cap dich vuy;
- Pang cong TTDT S¢; PHO GIAM DOC

-Luu: VT, TTCBS.

Nguyén Trung Hiéu



PHU LUC

Noi dung chao gia thué dlch vu cong nghe thong tin
“Dich vu Giam sat, chng tan cong tir choi dich vu DDOS”

(Kém theo Théng bdo chdo gid s6: /TB-SKHCN, ngay

cua So Khoa hoc va Cong nghé tinh Tdy Ninh)

tAn cong tu chdi dich vu DDOS”.

2. Théng tin chung

14/2025

1. Tén dich vu cong nghé thong tin can thué: “Dich vu Giam sat, chong

~Hang muc chinh: “Dich vu Giadm sét, chdng tin cong tir chéi dich vu

DDOS”.

— Muc ti€u: Thuc hién giam sat, phat hi¢n, canh bao sém va chéng cac cudc
tan cong tir chdi dich vu DDos vé6i nhiéu pham vi, quy mo hoic gia ting dot ngot.
Dich vu gitip bao vé tai nguyén hé thong cac mdy chu, ung dung va cac dich vu
khéng bi qua tai, qua d6 dam bao cho cac hé thong dang hoat dong tai Trung tim
tich hop dit liéu (TTTHDL) cta tinh luén duge on dinh xuyén sudt, khong bi gian

doan.
- No1 dung va quy mo:
Pon | So
Oi vi |luon

g7 | Noidung Mb ta v uens

cong viéc tinh
1 | Thug dich |- Hé thng cd kha nang gidm sat, phat | Thang | 18

va  Giam | hjgn, canh bao va chong cac cudc tan

sat, chong
tan cong tir
choi dich
vu DDoS

cong tir chdi dich vy DDoS véi nhiéu
pham vi, quy m6 khac nhau;

- Hé thdng c6 kha ning loc tra bing
thong sach d6i voi kénh truyén Internet:

+ Bang thong trong nude: 200 Mbps.

+ Bang thong qudc té: 8 Mbps.

- Hé thong phai dap tng day du cac tiéu
chuan theo quy dinh trong nudc va qubc
té;

- Pam bao cac hé thong thong tin dang
hoat dong tai TTTHDL cua tinh duoc
thdng suét, on dinh khong bi gian doan

- Hé théng c6 kha nang tu dong canh bao
qua email va qua trng dung OTT

_ Pia diém: Trung tdm tich hop dit liéu tinh Tay Ninh.




~ Thoi gian thué dich vu: 18 thang (Mudi tam thang ké tir ngay hop dong
c6 hiéu luc).
- Pon vi khai thac st dung: S6 Khoa hoc va Cong nghé

3. Yéu ciu vé chit lwgng dich vu

- Hé thong phai dam bao tinh sén sang cao, dich vu phai dugc duy tri thong
sudt, lién tuc, bao dam an toan, an ninh va phai dap Gmg phu hop véi céc tiéu
chuan quéc té, trong nudc;

- Hé théng c6 kha ning giam sat luu luong mang, cho phép giam sét theo
déi tuong, dich vu;

- Co6 kha nang phat hi¢n dau hiéu tan cong nham vao thiét bi, hd tro phan
g nhanh dé ty dong giam thiéu nguy co cho hé thong;

- Hé théng c6 kha nang thu thap thong tin lién quan trén toan bo hé théng
mang, tong hop céc giao thic ¢ lién quan va hién thi ngudn tan cong;

- €6 kha ning thiét 1ap canh bao, hé thong canh bao hoat dong tan cong
dué6i dang d6 thi;

- HO tr¢ loc chin theo thoi gian thuc; ¢ giai phap phan tmg nhanh trude
cac cudc tan cong va cac giai phap khac dap Gmg kha ning phong chdng tin cong
tr chéi dich vu DDos;

- Hé thong c6 kha ning tir d6ng canh bao qua email va qua tng dung OTT;

- Thoi gian thuc hién thong bao cho khach hang khi c6 du hiéu tin céng
< 15 phut;

- Thoi gian xtr Iy xong su ¢ tin cong < 60 phut;

- Hé théng phai c¢6 kha nang theo doi, phat hién, canh bao sém, diéu tra,
thu thap chimg ctr vé cac nguy co, su cd, dau hiéu tan cong; kip thoi hd trg tng
ctru sy ¢d an toan thong tin.

- Hé thong co6 kha nang phat hién cac cudc tan cong tir cac dia chi trong
nudc va nudc ngoai.

4. Yéu ciu vé ky thuit, cong nghé

- Hé théng dap ung day du cac yéu cau duoc quy dinh tai Quyét dinh sb
923/QD-BTTTT ngay 20/5/2022 vé viéc Ban hanh Yéu cau k¥ thuit co ban d6i
v6i san pham Phong, chdng tdn cong tir chdi dich vu (Anti-DDoS);

- Hb tro day du cac giao thirc két ndi;

- Cung cap hé thong giao dién giam st riéng cho khach hang.

- Thong tin vé cac tin cong dugc phat hi¢n ¢ thoi gian thuc va dugc canh
bao qua kénh email mot cach ty dong, hé trg don vi ¢b nhitng rng pho nhanh
chong va kip thoi.

- Thanh phan chin, loc ctia hé thdng hd trg da dang cac bién phap tng phd
tu Layer 3 — Layer 7.



5. Cac yéu cau, diéu kién vé kha ning két noi véi hé thong khac

Hé thong phai twong thich véi ha ting mang va cac hé théng thong tin hién
c6 dang dit va van hanh tai TTTHDL tinh.

6. Yéu cau veé an toan biao mat thong tin, dir li¢u

- Tuan tha Thong tu 39/2017/TT-BTTTT ngay 15/12/2017 cta B6 Thong
tin va Truyén thong ban hanh Danh muc tiéu chuan k¥ thuét vé tng dung cong
nghé thong tin trong co quan nha nudc va cic tiéu chuan bao mat qudc té (ISO
27001 hodc tuong duong);

- Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 ctia Bo Thong tin va
Truyén thong vé quy dinh hoat dong giam sat an toan hé thong thong tin;

- Nghi dinh s6 85/2016/ND-CP ngay 01/07/2016 ctia Chinh phi1 vé bao dam
an toan hé théng thong tin theo cap do;

- Nha cung cap dich vu phai cam két bao dam an toan, bao mat va tinh riéng
tur veé thong tin, dit li¢u ctia cac hé théng thuc hién giam sat dang hoat dong tai
TTTHDL.

7. Yéu cau khic

C6 nang luc, kinh nghiém cung cép dich vu tuong tu.
C¢6 do1 ngti k¥ thuat chuyén sau va ching chi bao mat an toan thong tin.
Cung cép déy du tai liéu chuyén giao, dao tao, hudng dan van hanh hé

théng.
- C6 nhan su ho tro ky thuat 24/7.



